
7.2 風險管理

7.2.1 落實風險管理

風險管理架構

為督導風險控管機制之有效性，兆豐證券以董事會為風險管理之

最高決策單位，負責核定風險管理政策與程序、整體風險承擔、指

定風險管理委員會進行日常風險管理事務之監督。董事會下設置

風險管理委員會，負責督導風險控管機制之建立及確保風險管理

政策之執行。委員會由董事長擔任召集人，董事兼總經理、風控長

及其他部門主管擔任委員，負責監督風險管理業務執行情形，審

議風險管理政策、年度風險管理目標、風險管理委員會組織章程

及風險管理規則等規章，並審議整體風險胃納或風險限額。風險

管理委員會每季至少召開一次會議，會議紀錄須向董事會報告，

並得視業務需要或因緊急事由召集臨時會，會務專責部門由風險

管理室擔任。

風險管理措施

兆豐證券由董事會核定風險管理政策，明訂應訂定風險管理目標

並定期追蹤執行情形。董事會並核定風險管理規則，依業務部門、

風險管理室與法務暨法令遵循室及稽核室之三道防線機制，針對

主要財務與非財務風險類別如市場、信用、流動性、作業、氣候及

其他等六類風險明訂管理原則，並透過評估報告、情境分析及壓力測試等方式，定期檢視風險

管理機制、風險胃納及風險管理優先順序，以建立因應策略、控管目標、內部控制制度及程序

與明確之責任歸屬，各業務部門再據以納入個別的管理規章中有效管理公司各項營運及永續風

險。另，為有效因應氣候變遷所帶來之風險，兆豐金控將氣候變遷風險管理納入風險管理政策

與指導準則，兆豐證券亦經董事會核定通過風險管理政策增訂氣候風險之管理政策，及風險管

理規則增訂新興風險，以強化氣候風險管理機制。

業務部門
依據權限及作業規範等內控程序負
責辨識、評估及控制其業務所面臨
之氣候相關風險

風險管理室、法務暨法令遵循室
確立風險管理法令規範，定期檢視監控整體
風險

稽核室
檢視風險管理制度之落實執行情形

第三道防線

第二道防線

第一道防線

2 0 2 3 兆豐證券永續報告書 143發 揮 正 向 影 響  引 領 永 續 發 展

關於本報告書 董事長的話 永續重點績效 獎項肯定與榮耀

1 關於兆豐證券 2 永續策略 3 環境永續 4 永續金融 5 員工關懷 6 社會共榮 7 責任治理 8 附錄



風險管理教育訓練

為提升員工風險意識，建立風險管理文化，以利有效執行風

險管理政策，兆豐證券依循集團政策鼓勵員工參加內、外

部各類風險管理相關教育訓練。另外，依據兆豐集團訂定

之「子公司風險管理考核辦法」，兆豐證券每年參加風險管

理教育訓練之人次數將與績效相連結。2023 年度兆豐證券

總計 25,218 人次參與風險管理相關訓練課程，總受訓時數

66,387 小時，主題包含防制洗錢及打擊資恐相關法令暨風

險趨勢與態樣、證券業氣候變遷資訊揭露、低碳轉型路徑規

劃 – 碳權與碳定價等。

7.2.2 新興風險評估與因應
隨著金融環境日趨複雜，兆豐證券除既有之風險評估外，亦將新興風險納入風險管理範疇。對各

部門發放問卷，評估重大新興風險，並將重大新興風險列為兆豐證券風險管理之重要事項，對重

大風險議題（含新興風險）進行監控。

界 定 新 興 風 險 之 定 義 及 範
圍 ， 參 酌 世 界 經 濟 論 壇
(WEF) 2023年全球風險報
告 之 經 濟 ( A ) 、 環 境 ( B ) 、
地 緣 政 治 ( C ) 、 社 會 ( D ) 、
科技(E)五大分類及主要趨
勢報告，辨識出25項新興
風險因子。

以 問 卷 調 查 方 式 ， 依 「 發
生 可 能 性 」 與 「 衝 擊 影 響
程 度 」 對 風 險 因 子 進 行 評
估 ， 並 分 別 挑 選 各 類 別 中
「風險敏感度」(發生可能
性 x 衝 擊 影 響 程 度 ) 前 三
名，共計15項新興風險因
子，繪製新興風險矩陣。

針對上述選出未來3~5年間
前 二 大 新 興 風 險 ， 分 別 為
「 網 路 犯 罪 與 資 安 威 脅 」
及 「 新 興 傳 染 病 」 ， 擬 具
相關因應措施。

將 新 興 風 險 之 辨 識 結 果 進
行 陳 報 ， 並 揭 露 於 永 續 報
告書。

風險辨識 風險評估 風險因應 風險報告

STEP 1 STEP 2 STEP 3 STEP 4
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網路犯罪與資安威脅

新興傳染病

風險類型 新興風險因子 發生可能性
(1~5)

衝擊影響
程度 (1~5) 

風險敏感度 =
發生可能性 ×
衝擊影響程
度 (1~25)

依風險
類型排名

A
經濟風險

A1 新興債務危機 2.85 2.31 6.57 2

A2 產業或供應鏈調整 2.54 2.15 5.47 3

A3 非法經濟活動 2.85 2.62 7.44 1

B
環境風險

B1 氣候調適或減緩失敗 2.46 2.08 5.11 2

B2 自然災害與極端氣候 2.54 2.77 7.03 1

B4 自然資源危機 2.38 2.00 4.77 3

C
地緣政治
風險

C1 地緣政治衝突 2.85 2.62 7.44 1

C5 大規模殺傷性武器威脅 2.62 2.62 6.84 2

C7 恐怖攻擊 2.31 2.92 6.75 3

D
社會風險

D3 新興傳染病 3.38 2.92 9.89 1

D4 錯誤和虛假訊息 2.85 3.00 8.54 3

D7 人力資源短缺 3.46 2.54 8.79 2

E
科技風險

E2 數位落差與服務不完整 3.31 2.77 9.16 2

E3 資訊壟斷 2.92 2.46 7.20 3

E4 網路犯罪與資安威脅 3.38 3.69 12.50 1
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風險因子 新興傳染病 網路犯罪與資安威脅

風險描述

全球受到疫情影響，大規模新興傳染病發生之可能性增加且週期縮短，導致兆豐證券遭受
社會動盪影響。

 ● 正常情境：未來 3~5 年內兆豐證券無新興傳染病。

1. 公司正常營運，系統復原作業時間均小於可容忍中斷時間 (4 小時 )。

2. 員工心理健康，員工流動率維持在 12% 以內。

3. 投資公司營運及客戶還款正常，並無產生投資及信用損失。

 ● 極端情境：未來 3~5 年內多次爆發新興傳染病 ( 如新型變種病毒 )，發生週期縮短為每年
1 次，對兆豐證券造成影響。

1. 受疫情影響，營運中斷 4 小時以上。

2. 員工因染疫導致心理健康傷害，員工流動率恐達 15%。

3. 投資公司營運或客戶還款不良，恐造成投資及信用損失達淨值之 10%。

網路科技發達，全球面臨高度資安風險，導致兆豐證券可能受到駭客攻擊影響。

 ● 正常情境：未來 3~5 年內兆豐證券無重大資安威脅。

1. 每年至少 2 次社交工程演練，提升員工資安意識，避免個資外洩。

2. 每年執行弱點掃描，針對弱點進行改善，以防駭客入侵造成系統中斷。

3. 每年 2 次滲透測試，持續強化資安系統，以防駭客入侵造成財務損失。

 ● 極端情境：未來 3~5 年內兆豐證券多次遭受駭客攻擊並植入勒索軟體，導致系統中斷、財
務損失及個資外洩。

1. 每年不足 2 次社交工程演練，恐造成員工資安意識不足，導致個資外洩。

2. 每年未執行弱點掃描，恐導致駭客利用弱點進行攻擊，造成系統中斷。

3.  每年不足 2 次滲透測試，系統防護能力不足，恐遭受駭客攻擊並植入勒索軟體，造成
財務損失。

對兆豐證券
的影響

若未來 3~5 年內新興傳染病多次爆發，可能造成政府採取封控政策、經濟發展受阻及長期
健康傷害，使兆豐證券面臨：

1.  營運中斷：受疫情影響，實體據點服務量能下降或暫時關閉，網站或 APP 等數位服務亦
可能因無接觸服務需求急遽增加而導致伺服器過載，營運中斷 4 小時以上。

2.  心理健康傷害：業績壓力及遠端辦公模式造成工作與日常生活混淆，導致兆豐證券員工
長期心理壓力增加，最終工作效率下降及離職率上升，員工流動率達 15% 以上。

3.  投資及信用損失：疫情高於預期，影響投資公司營運及客戶還款能力，導致兆豐證券發生
投資虧損或客戶違約情形，極端情形損失可能達兆豐證券淨值之 10% 以上。

若未來 3~5 年內多次發生駭客攻擊，可能造成系統中斷、財務損失及個資外洩，使兆豐證券
面臨：

1.  個資外洩：因員工資安教育訓練不足，可能導致駭客透過釣魚信件入侵公司系統與網路，
並竊取客戶個資，使兆豐證券面臨客戶求償及主管機關懲處。

2.  系統中斷：因遭受駭客攻擊，可能造成核心系統、伺服器、網站等服務被迫中斷或暫時關閉，
使兆豐證券無法正常營運，恐產生營業損失 500 萬元以上。

3.  財務損失：因遭受駭客植入勒索軟體，可能使兆豐證券面臨 1,000 萬元以上高額贖金，或
被迫更換相關資訊系統設備，導致成本大幅上升。

因應措施

1.  營運不中斷計畫：兆豐證券啟動營運不中斷計畫，並成立持續運作及系統復原小組，每年
至少演練 2 次，確保危機發生時應對能力。

2.  強化健康保障：兆豐證券提供員工防疫照顧假、防疫隔離假，降低工作場所傳染病擴散風
險。

3.  控管易受疫情影響之高風險產業：兆豐證券每日監控各產業部位狀況以避免產業過度集
中並確保流動性無虞。針對產業限額之制定，除考量產業市值及其上市櫃公司之信用狀
況外，另請兆豐投顧評估產業趨勢；為及時反映全球經濟、公司營運及市場資訊，兆豐證
券每半年滾動式調整產業限額進行控管。2023 年 12 月兆豐證券對易受疫情影響之觀光
百貨業之暴險為 5.81 億元，占淨值比 3.06%，符合 30% 限額。

1.  提升資安意識：為提升同仁對資安之警覺性，避免因釣魚信件發生個資外洩，兆豐證券每
年至少 2 次社交工程演練，並進行員工資安教育訓練及宣導，強化資安概念，降低資安風
險；每年進行個資盤點，以保障客戶權益。

2.  持續營運測試：為提供完善且不中斷之服務，兆豐證券每年辦理弱點掃描及業務持續運
作演練，確保重要系統可持續提供服務及備援系統之有效性，並針對網路攻擊辦理資安
事件通報與應變演練作業，儘速回復正常營運。

3.  強化資安系統：為強化資安防禦能力，兆豐證券每年 2 次滲透測試，並導入 ISO27001 資
安管理系統及建置資安監控中心。
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7.2.3 資本適足性管理及第三等級資產管理

資本適足性管理

為有效管理兆豐證券資本適足率，兆豐證券

依據風險管理規則與規定，依資本適足性管

理規則規定，兆豐證券法定資本適足率不得

低於 150%，且將資本適足率目標與預警指

標列為年度風險管理目標，定期檢視並將監

控結果陳報兆豐金控。此外，建立資本適足

性評估過程與維持允當之自有資本結構，並

兼顧業務發展與風險控管，以提升資本運用

效益，兆豐證券訂定資本適足率管理施行細

則，以落實高階管理階層之資本策略，並將

相關資訊予以陳報主管機關。

1. 資本管理之目標

兆豐證券配合主管機關採進階法計算資本適足率，並依證券商管理規則規定，定期計算及申報兆豐證券之資本適

足率。兆豐證券資本適足率之管理目標係不得低於 250%，達預警值 270% 時需召開風險管理委員會，討論業務部

門所持有之自有部位並進行調節，以調整資本適足率於預警指標以上。

2. 資本管理政策及程序

藉由計算經營風險約當金額 ( 包括信用風險、市場風險、作業風險約當金額 ) 及合格自有資本，評估整體風險承受

能力及風險管理之適當性，作為風險部位及風險管理政策調整之依據。

3. 資本適足率

2023 年及 2022 年 12 月 31 日兆豐證券之資本適足率分別為 349% 及 459%。

4. 市場風險管理之政策

為有效控管市場風險，依資本適足率規劃各部門及產品線之授權額度、損失限額、風險值限額等相關量化指標，藉

由風險管理系統進行市場各項風險限額之控管，並由各部門依據相關市場風險施行細則進行操作 ( 或處置 )，以有

效管控市場風險。
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兆豐證券整體部位與各產品線應視其特性，於風險管理規則中分別訂定預警

與停損機制，各部門亦訂定適當之風險管理施行細則，內容包括各層級之授權

架構及陳報流程與作業內容、交易範圍、市場風險衡量方式、市場風險限額及

核決層級與超限處理方式等，並且落實執行。

針對應進行避險之產品線，評估所需避險部位，每日檢視是否於授權範圍內進

行操作。另為因應突發事件，進行利率及權益衍生性商品避險操作，以降低因

市場異常波動，所產生的部位損失。風險管理室於定期或不定期分析各類金

融商品部位、評估損益、敏感性風險因子分析及壓力測試等數據，陳報董事長

及總經理，作為經營決策參考。

(1) 市場風險的計量技術和限額

建立風險量化模型以衡量風險，除基本的部位 / 名目本金之限制與損益資

訊外，更涵蓋風險因子分析及 VaR 的計算與管理，並依資本適足率規劃

各業務部門及產品線之授權額度、損失限額、風險值限額等相關量化指標，

藉由風險管理系統進行市場各項風險限額之控管，並由業務部門依據相關

市場風險施行細則進行操作 ( 或處置 )，以有效管控市場風險。

(2) 敏感性分析

 除壓力測試之外，並可對公司自有部位之各產品線進行多種不同市場風險

因子變化進行敏感性分析，模擬評估當匯率、利率及股價分別變動 1%、

1bp 及 1% 時，對整體淨部位價值產生之變動及影響程度。

公允價值歸類於第三等級之評價流程

 兆豐證券進行第三等級金融商品之公允價值評價，評價部門須先行與驗證

部門就評價模型、使用參數、參數來源與計算方式進行確認，確認資料來

源具獨立性及可靠性，並不定期校準評價模型，調整參數及計算方式以確

保評價結果係屬合理。

 + ( 相關詳細資訊請參考兆豐證券 2023 年度年報第 152-157 頁。)
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